MANUALE PER LA CONFIGURAZIONE DEL PC PERSONALE
PER LO SMART WORKING

L'attivita di smart working sara svolta dal dipendente mediante utilizzo di apparecchiature
informatiche e telefoniche di proprieta dello stesso che corrispondono ai requisiti tecnici indicati
dalla UOC Sistemi Informativi e mettendo a disposizione i collegamenti internet e telefonici privati;

Prerequisiti:
e Pc o Portatile con Windows 7, 8 o 10 aggiornato all’'ultima patch

e Antivirus aggiornato
e La postazione di Lavoro deve essere accesa

Per poter accedere in Connessione Remota dal proprio PC di casa alla propria postazione lavorativa,
€ necessario installare sul PC personale il software CLIENT VPN-SOPHOS (installazione una tantum).

Per poter connettersi alla propria postazione di Lavoro & necessario utilizzare il software Connessione
Desktop Remoto

Di seguito le procedure di installazione del CLIENT VPN-SOPHOS e la descrizione della modalita di
accesso tramite il software Connessione Desktop Remoto

PROCEDURA INSTALLAZIONE CLIENT VPN-SOPHOS (una tantum).

STEP1 : Aprire un browser (es. Internet Explorer o Mozilla Firefox) e collegarsi al sito (copiare e

incollare il seguente link) : HTTPS//899621213044300



https://89.96.212.130:44300/

STEP2 :
SE SI UTILIZZA INTERNET EXPLORER 11

Cliccare su “Continuare con il sito Web (scelta non consigliata)

2 hitps://89.96.212.130:4430/ (& Errore di certificato: esplora... %

File Modifica Visualizza Preferiti  Strumenti

e
|..@ Si & verificato un problema con il certificato di sicurezza del sito Web.

Il certificato di sicurezza presentate dal sito Web non & stato emesso da un'Autorita di certificazione
disponibile nell'elenco locale.

| problemi relativi al certificato di sicurezza possono indicare un tentativo di ingannare I'utente o di
intercettare i dati inviati al server.

E consigliabile chiudere la pagina Web e interrompere I'esplorazione del sito Web.
@ Fare clic qui per chiudere la pagina Web.

F
& Continuare con il sita Web (scelta non consigliata).

& Ulteriori informazioni

SE SI UTILIZZA FIREFOX/MOZILLA
Cliccare su “Aggiungi eccezione”

% Questa connessione non & sicura

1l gestore di h10145 www 1hp com ha configurats il sito in modo non corretto, Per evitare potenzisl furtd di informazioni
Firefox ha interrotto la connessione.

Literiori informazion....

Avanzate

Segnala error come questo per aiutare Mozila a identificars e bloccare sif dannosi

10245 w1 op.com utizza un certificato di sicurezza non waldo.

Il certificato & valda scla per i seguent nomi:

houstond-downloaddelportal-pow.itcs. hpe.com, o9 12784 itcs.hpe.com, alcatelportal-icensing. glb.itcs.hpe.com,
9w 12783 itcs. hpe.com, houstong-delportakicensing.ites . hpe.com, houstor3-dowrloaddelportal-pow. itcs bpe.com,
“oustond-dellportal-icensing itcs.hpe. com, cdw 12963.itcs hpe.com, delportal-icensing. glb.itcs hpe.com,
downloaddelportal-pow. glb.itcs hpe.com, cdw 12966, ics. hpe.com, oow 12781.tcs.hpe .com, houston-
ap-esve.houston.hpe.com, houstond-alcatelpor ta-icensing.ites.hpe.com, houstonS-alcatelporta-icensing.itcs hpe.com,
24w 12965, itcs.hpe.com, holstond-lap-esvie. houston.hpe.com, cdw 12964, itcs. hpe.com, ¢5w 12794 itcs. hpe.com,
ap-esve.houstonhpe.com, R0 145w Lhpe.com

Zodice di errore; S5L_ERROR_BAD_CERT_DOMAIN

Aggiungi eccezione...



Cliccare su “Conferma eccezione di sicurezza”

Agoiungi eccezione di sicurezza §

Si ska per madificare il modo in cui Firefos: identifica questo sika,

_ Banche, negozi e altri siti pubblici affidabili non chiederanno di fare questa
L%\ gperazione.

Server

Indirizzo: | itkps: ) th10145 vl bp. comjdownloadsSoftwareRele: | [.ﬁ.cguisisci certil:i-:atl:ll

Stato del certificato

1l sito ha cercato di identificarsi fornendo informazioni non walide. Visualizza

5ito errato

1l certificato appartiene a un altro sito, potrebbe tratkarsi di un tentativo di soskituirsi al sito
ariginale.

Salva eccezione in modo permanente

Conferma eccezione di sicurezza ] [ annulla




STEP3:
Verra visualizzato il seguente portale.

€ (0@ | https//89.96.212130:44300 G || Q Cerea

SOPHOS

Nome utente: [ |

Password: | |

|:| Ricorda i miei dati di leg-in (usa i cookie registrati)

Login ©

Inserire nel campo Nome Utente e nel campo Password le proprie credenziali (quelle che utilizzate per la
posta elettronica e per I'accesso al pc):

STEP4:
Nella pagina successiva, cliccare su REMOTE ACCESS (ACCESSO REMOTO) in alto a sinistra

(- i@ hitps//89.96.212130:44300 c Q, Cerca

SOPHOS A testitest@asst-rhodense.it)

Welcom§ | Remote Access | Vb Filtering | Log out

Welcome to the UserPortal

Various features are available in this system, depending on how the administrator has
configured it for you.

You can perform tasks such as:

= lManage your Email quarantine & view your mail activity log

= Maintain a personal antispam white & black list

= Download the authentication client

* Download remote access VPN software packages

= Change your password (if your account is managed on this system)



STEPS:

Nella pagina successiva cliccare sul pulsante SCARICA relativo alla voce “Cliccare qui per scaricare un
pacchetto di installazione completo di software client, chiavi e configurazione automatica per Windows
Vista/7/8”

€ ) (0 @ | https://89.96.212.130:44300

SOPHOS

Welcome | Remofe Access | WebFiltering | Log out

VPH S5L Q

Cliccare gui per scaricare un pacchetto di installazione completo
completo di software client, chiavi e configurazione automatica per
Windows Vista /7 /8.

Scarica

Cliccare gui per scaricare un file di installazione che aggiorni tutte le
chiavi e configurazioni del =istema, senza dover reinztallare il
software client (\Windows Vista/ 7/ 8).

Scarica

Cliccare gui per scaricare il file di archivio .ZIP contenente tutti i file
necesszari alla configurazione di una connessione VPN 551 su
siztemi Linux, Mac0OS X, BSD o Solaris.

Scarica

Fare clic qui per installare la configurazione S5L WPN =su dispositivo
Android&trade o i0S&trade. | software client pud essere scaricato
da Google Play o App Store.

Installazione

STEP6:
Verra scaricato un file nella cartella DOWNLOAD, denominato come nell’esempio sottoriportato:
sslvpn_conf_xxxxxxxx@89.96.212.130.exe

Eseguite I'installazione.
Al termine dell’installazione, nella System tray (barra in basso a destra) verra visualizzato un SEMAFORO
ROSSO .

10:13
21/06/2016

lf! L;:] "\‘ |.'

A questo punto l'installazione & stata completata con successo.



MANUALE PER L’ACCESSO REMOTO ALLA PROPRA POSTAZIONE DI
LAVORO TRAMITE IL SOFTWARE CONNESSIONE DESKTOP REMOTO

Per collegarsi in modalita remota sulla propria postazione, bisogna effettuare le seguenti operazioni:
1) Aprire una Connessione VPN verso la rete Rhodense, tramite il Software Client VPN Sophos.
2) Connettersi tramite il software Connessione Desktop Remoto

Di seguito la descrizione passo per passo delle operazioni:

STEP1:
Fare doppio click sul semaforo nella System tray (barra in basso a destra)

10:13
21/06/2016

L;:] "\‘ |.'

STEP2:
Alla visualizzazione della seguente maschera Inserire le proprie credenziali.

SSLWVPM - Autenticazione dell' utente

MNome utente: || |1

Passward: | |

QK Anrulla

Se inserite correttamente, il semaforo diventera VERDE. La connessione VPN verso la rete ASST
Rhodense é stata stabilita correttamente.

© smarelli@89.96.212.130 & ora connesso. ™ X
IPs asseganto: 172.20.11.2

s (|




STEP3:
Connettersi al proprio PC Aziendale tramite il Software di Connessione Desktop Remoto

SE SI UTILIZZA WINDOWS 10

Cliccare sul tasto START H in basso a sinistra
Quindi su “ACCESSORI WINDOWS”

Quindi su “CONNESSIONE DESKTOP REMOTO”

A

AE Access 2016

l Accessibilita Windows g g

Strumento di
. Accessor Windows A cattura

Assistenza rapida

Blocco note E

Pannello di
Connessione Desktop remoto controllo

Fax e scanner di Windows

Internet Explorer
j

Connessione
Math Input Panel Desktop...

Mappa caratteri

Paint

Print 3D

Registrazione azioni utente
Strumento di cattura

Windows Media Player
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SE SI UTILIZZA WINDOWS 7

L
(.

Cliccare sul tasto START in basso a sinistra
Quindi su “ACCESSORI”

Quindi su “CONNESSIONE DESKTOP REMOTO”

Internet...

-4 XPS Viewer
.. Accessori
=4 Attivita iniziali Marelli Sergio
m_j] Blocco note
I___| Calcolatrice Documenti
@ Centro sincronizzazione
23 Connessione a un proiettore di rete Immagini
B Connessione Desktop remoto
B8 Connetti ad un proiettore
12/ Esegui
- Esplora risorse
@l Paint
& Pannello input penna espressioni mi

Musica
Computer

Pannello di controllo

= Pror_npt as co'mand'l Dispositivi e stampanti
', Registratore di suoni

" Sticky Notes
C.R Strumento di cattura
WordPad Strumenti di amministrazione »
.. Accessibilita

. Tablet PC Guida e supporto tecnico

., Utilita di sistema

. Windows PowerShell Esegui...

Programmi predefiniti

1 Indietro

I |C5rca programmi € file




STEP4:

Nella maschera successiva, compilate il campo Computer con Findirizzo IP della propria postazione di
lavoro e cliccare sul pulsante Connetti

B Connessione Desktop remoto — >
&1‘ Connessione

<>¢ Desktop remoto
Computer: | [EZRAIERE v]

Mome utente: Messuna specificata

Al momento della connessione vera richiesto di immettere le
credenziali.

x| Mostra opzioni ?

STEPS:

Alla seguente maschera cliccare sul pulsante Si

8> Connessione Desktop remoto =

? Impossibile verificare |identita del computer remoto .
#  Connettersi comungue?

CGuesto problema pud verificarsi se il computer remoto esegue una versione di
Windows precedente a Windows Vista o non & corfigurato per supportare
[autenticazions server.

Per infarmazioni, fivolgersi all'amministratore di rete o al proprietario del
computer remoto.

[ ] Men visualizzare pil questo messaggio per le connessioni a questo

computer
s




10

STEPé6:
Per poter accedere alla propria postazione di lavoro verranno richieste le credenziali per (quelle che
utilizzate per la posta elettronica e per I'accesso al pc), questa volta pero precedute da:

SALVINI\

Come nell’esempio sotto riportato

- 1 . . a

Sicurezza di Windows * b

Immettere le credenziali b

Le credenziali verranno utilizzate per la connessione a asig_10.

salviniynom ebtente -

Password

I:l Memorizza credenziali

Altre opzioni

oK Annulla

Se le credenziali digitate sono corrette sara possibile lavorare sulla propria postazione di lavoro

10



11

Alla Fine del lavoro:

1) Disconnettersi dalla propria postazione di lavoro. In automatico verra chiusa anche la connessione
remota.

2) Disconnettersi dal CLIENT VPN-SOPHOS , posizionarsi con il mouse sul Semaforo. Cliccare il
tasto destro del mouse e nel menu successivo cliccare sulla voce Disconnetti.

Per scollegarsi , cliccare su DISCONNETTI

Visualizza lo stato
Visualizza il file di Log

Configurazione...

Esci

¥ o [N 12
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